
可協助您的資源： 

 

如您懷疑自己成為詐騙份子的目標，謹鼓

勵您撥打下列 Campus Safety (校園安全

組) 非緊急熱線舉報。 

 

 UTM Campus Safety - 905-828-5200  

 UTSC Campus Safety - 416-287-7398  

 UTSG Campus Safety - 416-978-2323 

 

Community Safety Office (社區安全辦公

室) 可就任何令您顧慮自己或他人人身

安全的情況，為您提供諮詢。如欲取得

此服務的支援，請聯絡：416-978-1485 

或 community.safety@utoronto.ca。 

U of T 的 

詐騙預防資訊 

及 

支援選擇 

社交媒體安全要訣 

如果您的社交媒體個人檔案是公開的，則應考慮

以下事項： 

 

您發佈的圖片、影像或留言可供任何人查看、儲

存或截圖。這包括僱主、同事、同學，以及任何

心懷不軌者。 

 

請勿使用您的全名及/或您的面部影像作為您的

個人檔案照片和身份證明，或在簡歷描述中包含

可識別身份的個人資料。 

 

避免發佈任何關於您的社區、您經常前往的地

方、學校、工作地點等的圖片或影片，因為這些

內容有助別人追蹤您的位置。在您離開一個地點

或活動後才發佈影像：#latergram，並關閉您的

地理定位功能。 

 

是否需要為事業發展、倡議、政治等設置

公開帳戶？ 

那麼，考慮設置一個針對

該用途的公開帳戶，並與

您分享個人生活的私人帳

戶分開。 

 

擁有許多追蹤者重要嗎？

考慮限制您發佈的個人資

料量，並查看上述有關公

開個人檔案帳戶的一節。 

 

如果您的社交媒體個人檔案是私人的，則應考慮

以下事項： 

 

您本身是否認識所有追蹤者？您曾否親身與他們

見面？如果上述任何一個問題的回答為「否」，

則應考慮更新您的追蹤者名單並定期加以審閱。 

 

在允許某人在社交媒體上追蹤您或加入好友之

前，應查看他們的帳戶以確認真偽，並檢查是否

有共同的朋友。 
 

The U of T Campus Safety App (多倫多大

學校園安全應用程式) 可在 Google Play 

和 Apple Store 免費下載。 

更多要訣： 

下載 U of T Campus Safety App 

 24/7 隨時獲取有關安全事件或校園關閉

的實時警報 

 與 Campus Safety 實時聊天，讓用戶與 

U of T 安全組職員實時連繫 

 使用 TravelSafer：讓 Campus Safety 監

察用戶進出校園（直至到達目的地）的

路線 

 使用 Mobile Bluelight：啟用後會將用戶

在校園的位置發送予 Campus Safety 

 附加功能（如：FriendWalk 及支援服

務）為世界各地的用戶提供協助。 

 

國際學生： 

有關經常針對國際學生的各種欺詐和詐騙

詳情，請瀏覽 Government of Canada (加拿

大政府) 的移民網站： 

 
https://www.canada.ca/en/immigration-
refugees-citizenship/services/protect-fraud/
internet-email-telephone.html 

www.communitysafety.utoronto.ca 

community.safety@utoronto.ca  

416-978-1485 

 



詐騙技倆 3：「性勒索」 

1. 受害人透過社交媒體或約會網站結識他人，看

似無害。 

2. 最終，作案者會脅迫受害人發送露骨照片、在

鏡頭前赤裸，或在鏡頭前進行性行為。 

3. 作案者威脅公開分享照片（在網上、向家人

等），除非受害人向其匯款（或在部分個案

中，除非受害人發送更多照片）。 

4. 在部分個案中，作案者威脅分享照片並迫使受

害人躲藏起來，繼而聯絡受害人的家屬索取

「贖金」。 

 

其他情境？ 

 冒充 Service Canada 法律部門的來電/電郵，聲

稱有人對您提出指控。 

 冒充 Service Canada 代表的來電/電郵，聲稱

您的社會保險號碼 (SIN) 被封鎖、遭洩露或被

停用。 

 來電者威脅如不立即付款，便會執行對您的逮

捕令。 

 來電者威脅如不立即付款，您將失去簽證/居留

身份或被驅逐出境。 

 聲稱您電腦中毒的來電/電郵。來電者或寄件者

會提出協助您從電腦中移除病毒。作案者會嘗

試獲取您的電腦密碼和其他私人資料。 

 聲稱您得獎的來電/電郵，但您並沒有參加任何

比賽。切勿輸入任何資料，並應刪除訊息。如

果訊息指示您發送「STOP (停止)」或「NO 

(否)」以停止收取更多訊息，則應將其刪除。切

勿回覆。詐騙者旨在透過此技倆以確認他們擁

有一個真實的電話號碼。 

 

 

 

 

如收到上述電話或聯絡時，應採取以下措施： 

 對任何索取金錢或個人資料的人抱持懷疑態度。 

 切勿付款或提供您的個人資料。如有懷疑，請向來

電者查問員工編號並掛斷電話。在網上（例如：

CRA 或 IRCC）查找該公司，並致電他們以確認來電

者提供的員工編號及提出的要求之真偽。 

 致電 Campus Safety (416-978-2323) 以獲取確認來電

者真偽的支援。 

 向 Canadian Anti-Fraud Centre (加拿大反欺詐中心) 

(https://antifraudcentre-centreantifraude.ca/report-

signalez-eng.htm)、Campus Safety (416-978-2323)，

或 Toronto Police Services (多倫多警察局)  

(416-808-2222) 舉報。 

 

如果有人威脅要發佈或分享您的私密照片，那該怎麼

辦？ 

 不要感到羞愧。考慮與 Community Safety Office (416

-978-1485) 預約，以討論您的選擇。 

 考慮向 Campus Safety (416-978-2323) 或 Toronto 

Police (416-808-2222) 舉報。 

 不論您是否認識威脅您的人，皆應對他們的 URL/姓

名/電郵地址/社交媒體用戶名稱進行截圖。 

 儲存並複製發送給您的所有訊息。 

 切勿繼續回應或與對方接觸。 

 考慮更改您的社交媒體帳戶密碼及/或暫時停用您的

帳戶。 

 

如果有人聯絡我並試圖詐騙，我該怎麼辨？ 

 切勿完全相信手機上的來電顯示。詐騙者有

辦法更改來電顯示（如顯示「警察」等字

眼），而實際上他們是偽冒的。 

 加拿大政府官員並不會直接聯絡您，要求索

取金錢以確保您的加拿大身份。 

 CRA 或 Service Canada 絕不會要求透過電子轉

賬、比特幣等網上貨幣，或預付信用卡付

款。 

 政府官員並不會要求您透過比特幣等網上貨

幣，將資金轉移給他們以確保您的資金安

全。 

 如果 CRA 向您匯款，則會透過直接入帳或郵

寄支票處理。 

 加拿大政府並不接受透過 Western Union、匯

款、預付信用卡或電匯至國外的方式付款。 

 CRA 或政府官員絕不會使用具攻擊性的語言，

或以逮捕或派警察上門來威脅您。 

 

 

 

詐騙是怎樣的？我該怎麼辦？ 

 

欺詐類型 

詐騙技倆 1：「退回予寄件人」 

1. 受害人收到快遞公司有關包裹的自動化來電。該

來電連接至一個聲稱為快遞公司工作的人。 

2. 受害人被「轉駁」至警方，對方聲稱截獲一個寄

給受害人的包裹內含違禁物品。 

3. 對方聲稱受害人因涉案而將面臨逮捕及驅逐出

境，繼而聲稱受害人有機會支付罰款以避免入

獄/被驅逐出境。 

 

詐騙技倆 2：「洗黑錢卡」 

1. 受害人收到對方聲稱為警方的來電。 

2. 對方聲稱受害人的銀行卡被用於洗黑錢活動，其

銀行帳戶將被封鎖。 

3. 對方聲稱受害人必須協助調查以清除其嫌疑，並

要求受害人從其帳戶中提取資金，並透過比特幣

將資金存入一個「保安系統」，以便進行調查。 

4. 對方聲稱該筆款項將於調查結束後退還給受

害人。 

 


