Consejos para el uso seguro de las redes
sociales

Factores que debe considerar si su perfil de redes
sociales es publico:

Todo el mundo puede ver, guardar o registrar en cap-
turas de pantalla las fotos, imagenes o comentarios
que usted publica. Entre esas personas puede haber
empleadores, colegas, compafieros de clasesy cualquier
persona que tal vez pueda tener malas intenciones.

No utilice su nombre completo ni una imagen de su
rostro como foto de perfil e identificacion, asi como
tampoco incluya informacion personal reveladora en
su biografia.

Evite publicar cualquier tipo de fotos o videos de su
vecindario, lugares que frecuenta, escuela, lugar de
trabajo, etc., ya que esto puede ayudar a alguien a
localizarlo. Publique fotos después de abandonar la
ubicacion o el evento: use publicaciones #latergram y
mantenga su geolocalizador desactivado.

¢Necesita mantener una cuenta publica con fines de
desarrollo profesional, defensoria, razones politicas,
etc.?

Entonces, procure que su
cuenta publica se centre en
esos propodsitos y sepdrela
de una cuenta privada
donde comparta su vida
personal.

¢Es importante para usted
tener muchos seguidores?
Entonces, considere limitarla
cantidad de informacion personal que publica y revise
la seccidn anterior sobre cuentas de perfil publico.

Factores que debe considerar si su perfil de redes
sociales es privado:

¢Conoce personalmente a todos sus seguidores? ¢ Se
ha reunido en persona con todos ellos? Si responde
“No” a cualquiera de estas preguntas, entonces pro-
cure actualizar sus listas y reviselas con regularidad.

Antes de permitir que alguien lo siga o se haga amigo
de usted en redes sociales, revise su cuenta para veri-
ficar que no presenta una identidad falsa y que
ustedes tienen amigos en comun.

Mas consejos:

Descargue la aplicacion U of T Campus Safety

®  Acceso 24/7 a alertas en tiempo real de inci-
dentes de seguridad o cierres del campus

e  Chat en vivo con Seguridad del campus, que
conecta a los usuarios con el personal de se-
guridad de la Universidad de Toronto en tiem-
po real

®  Acceso a TravelSafer: permite al personal de
Seguridad del campus vigilar la ruta de un
usuario cuando viene al campus o sale de él
hasta que llega a su destino

®  Acceso a Mobile Bluelight: cuando se activa,
envia la ubicacion del usuario en el campus al
personal de Seguridad del campus.

e  Ofrece funciones adicionales, como Friend
Walk y Servicios de apoyo, que ayudan a usu-
arios en todo el mundo.

Alumnos internacionales:

Para obtener mas informacion sobre los distintos
tipos de fraudes y estafas que a menudo afectan a
alumnos internacionales, visite el sitio web de inmi-
gracion del Gobierno de Canada en:

https://www.canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-email-
telephone.html
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Uof T Campus Safety

La aplicacién U of T Campus Safety estd
disponible para descarga gratuita en
Google Play y Apple Store.

Recursos disponibles para ayudarlo:

Si sospecha que ha sido victima de un estafador,
lo animamos a denunciarlo a las Lineas de
seguridad no de emergencia del campus (a con-
tinuacion).

e Seguridad del Campus UTM: 905-828-5200
e Seguridad del Campus UTSC: 416-287-7398
e Seguridad del Campus UTSG: 416-978-2323

La Oficina de seguridad comunitaria esta dis-
ponible para conversar con usted sobre
cualquier situacién que le cause inquietud
respecto a su propia seguridad o la de otra
persona. Para acceder a los recursos de apoyo
de este servicio, llame al: 416-978-1485 o
escriba a community.safety@utoronto.ca.
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Tipos de fraude

Esquema de fraude 1: “Devolver al remitente”

1. La Victima recibe una llamada automatizada de una
empresa de distribucion sobre un paquete. Esta la
conecta con una persona que afirma trabajar para
una empresa de distribucion.

2. LaVictima es “transferida” a la policia y le dicen que
han interceptado un paquete dirigido a ella que
contiene bienes ilicitos.

3. AlaVictima se le informa que serda detenida y depor-
tada por su participacion en el delito. Sin embargo,
también le dicen que, si paga una multa, puede evi-
tar la detencién/deportacion.

Esquema de fraude 2: “Tarjeta para lavado de dinero”

1. La Victima recibe una llamada de una persona que
afirma trabajar para la policia.

2. Ellale dice que su tarjeta bancaria ha sido usada en
una estafa de lavado de dinero y que se bloquearan
sus cuentas.

3. AlaVictima se le dice que debe ayudar en una inves-
tigacioén para limpiar su honra y debe retirar dinero
de sus cuentas y depositarlo en un “sistema seguro”
en bitcoins mientras se desarrolla la investigacion.

4.  Luego, le dicen que le devolveran el dinero al
término de la investigacion.

Esquema de fraude 3: “Sextorsion”

1.

La Victima participa en encuentros aparentemente
inofensivos a través redes sociales o sitios de citas.

A la larga, el perpetrador coacciona a la victima para que
le envie fotos explicitas, se desnude ante la cdmara o
ejecute actos sexuales en camara.

Luego, el perpetrador amenaza a la Victima con que
compartira las fotos o los registros de video (en linea, con
miembros de la familia, etc.) a menos que la Victima le
envie dinero (o, en algunos casos, le envie mas fotos/
registros de video).

En algunos casos, la Victima se ve forzada a ocultarse ante
la amenaza de que se compartiran las fotos/los registros
de video y la familia de la Victima es contactada por el
perpetrador, quien les pide un “rescate”.

éOtras situaciones?

Una llamada o un correo electrénico supuestamente de
un funcionario del departamento juridico de Service
Canada que afirma que se ha presentado una acusacion
legal en su contra.

Una llamada o un correo electrénico supuestamente de
un representante de Service Canada que indica que su
Numero de seguro social (SIN) ha sido bloqueado, esta en
riesgo o fue suspendido.

Amenazas de un llamante que afirma que existe una
orden de detencion pendiente en su contra, la que se
ejecutara a menos que usted pague una suma de dinero
de inmediato.

Amenazas de un llamante que afirma que usted perdera
su visa o estatus de migracion o bien, sera deportado del
pais a menos que usted pague una suma de dinero de
inmediato.

Una llamada o un correo electrénico que afirman que su
computadora resulté infectada con un virus. El llamante o
el remitente le ofrece eliminar el virus de su
computadora. La persona trata de obtener las
contrasefias y otra informacion privada que se almacenan
en su computadora

Una llamada o un correo electrénico afirmando que usted
gano algo, en circunstancias en que usted no ha
participado en ningln concurso. No ingrese ninguna
informacidn y elimine el mensaje de texto. Si el mensaje
de texto le pide que escriba “PARAR” o “NO” para dejar
de recibir mas mensajes, eliminelo. No lo responda. Los
maestros del engafio hacen esto para confirmar que
tienen su numero de teléfono correcto.

:Como es un fraude? ;Qué debo hacer?

¢Qué hago si me contacta una persona que trata de
estafarme?

®  No confie siempre en la identificacion de su llamante
o el nimero que aparece en la pantalla de su
teléfono. Los estafadores se las arreglan para
modificar lo que muestra la pantalla a fin de que diga
cosas como “policia”, cuando en realidad no son
llamadas legitimas.

®  |os funcionarios del gobierno canadiense NO lo
contactaran en forma directa ni le exigiradn dinero a
cambio de garantizar su estatus de ciudadano
canadiense.

®  |a Agencia de Impuestos de Canada (CRA) y Service
Canada NUNCA le solicitaran un pago por
transferencia electronica, divisa en linea como bitcoin
ni tarjetas de crédito prepagadas.

®  |os funcionarios de gobierno no le pediran que, por
seguridad, les transfiera dinero usando una divisa en
linea, como bitcoin.

®  Sila CRA le envia dinero, lo hara mediante depdsito
directo o un cheque enviado por correo.

®  F| Gobierno de Canada NO admite pagos a través de
Western Union, giro, tarjetas de crédito prepagadas
ni transferencias bancarias a un pais extranjero.

® | os funcionarios de la CRA o del Gobierno NUNCA
utilizardn lenguaje agresivo ni lo amenazaran con
arrestarlo o enviar a la policia tras de usted.
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PIENSE EN LA SEGURIDAD.
EN INTERNET, NADA SE BORRA.

416.978.1485 www.communitysafety.utoronto.ca

Esto es lo que debe hacer cuando recibe estos tipos de
llamadas o contacto:

®  Sospeche de toda persona que le pida dinero o
informacion personal.

®  NO efectle un pago ni proporcione su informacién
personal. Si tiene motivos para sospechar, pida al
llamante un nimero de empleado y cuelgue el
teléfono. Busque la entidad en linea (p. ej., CRA o
IRCC) y llamelos para confirmar si el nUmero de
empleado proporcionado por el llamante, asi como
la solicitud, son legitimos.

® |lame a Seguridad del campus (416-978-2323) para
que lo ayuden a confirmar la legitimidad del
llamante.

® |nforme sobre el incidente al Centro Canadiense
contra el Fraude (https://antifraudcentre-
centreantifraude.ca/report-signalez-eng.htm),
Seguridad del campus (416-978-2323) o los
Servicios de Policia de Toronto (416-808-2222).

¢éQué debe hacer si alguien lo amenaza con compartir
fotos o videos intimos de usted?

® Nosienta verglienza. Procure concertar una cita en
la Oficina de seguridad comunitaria (416-978-1485)
para conocer sus opciones.

®  Considere presentar una denuncia a Seguridad del
campus (416-978-2323) o a la Policia de Toronto
(416-808-2222).

® |ndependientemente de si usted conoce ono ala
persona que lo amenaza, tome una captura de
pantalla de su URL/Nombre/Direccién de correo
electrénico.

®  Guarde una copia de todos los mensajes que le ha
enviado. Es probable que necesite esta
informacién cuando presente la denuncia a la
policia.

® Deje de responder e interactuar con la otra
persona.

®  Considere modificar la contrasefia de su cuenta de
redes sociales y/o inhabilitar o desactivar
temporalmente su cuenta.



