
आपकी सहायता के लिए उपिब्ध संसाधन: 

 
यदि आपको संिेह है दक आप पर कोई धोखेबाज़ 

नज़र रख रहा है, तो हम आपको कैं पस सुरक्षा 

गैर-आपातकालीन लाइन (नीचे दिए अनुसार) को 

इसके बारे में बताने के दलए प्रोत्सादहत करते हैं।  

 
 UTM कैं पस सुरक्षा - 905-828-5200  

 UTSC कैं पस सुरक्षा - 416-287-7398  

 UTSG कैं पस सुरक्षा - 416-978-2323 

 
Community Safety Office ऐसी दकसी भी 

स्थिदत पर आपसे परामर्श करने के दलए 

उपलब्ध है दिसके कारण आप अपनी सुरक्षा 

या दकसी और की सुरक्षा के दलए दचंदतत हैं। 

आप इस सेवा से सहायता प्राप्त करने के दलए: 

416-978-1485 पर फोन करके या  

Community.safety@utoronto.ca पर ईमेल 

करके संपकश  कर सकते हैं। U of T पर 

धोखाधडी 

रोकिाम सूचना 

और सहायता 

दवकल्प 

सोर्ल मीदिया सुरक्षा सुझाव 

अगर आपकी सोशि मीलिया प्रोफाइि सार्वजलनक है तो 

इन बातो ंका ध्यान रखें: 

 

कोई भी और हर कोई आपके द्वारा पोस्ट की िा रही तस्वीरो,ं 

छलर्यो ंया लिप्पलियो ंको देख सकता है, सहेज सकता है या 

स्क्रीनशॉि िे सकता है।  इसमें दनयोक्ता, सहकमी, सहपाठी 

और संभादवत गलत इरािे वाले सभी लोग र्ादमल होते हैं। 

 

अपने प्रोफाइल दचत्र और पहचान के दलए अपना पूरा नाम और/

या अपने चेहरे की छदव का उपयोग न करें  या बायो दिस्िप्टर 

पर व्यक्तिगत जानकारी का खुिासा न करें । 

 

अपने आस-पडोस की तस्वीरें  या वीदियो पोस्ट करने से बचें, 

िहां आप अक्सर आते-िाते हैं, सू्कल, रोज़गार की िगह, आदि 

क्ोदंक इनसे आपको ढंूढ़ने में दकसी को मिि दमल सकती है। 

थिान या आयोिन छोडने के बाि दचत्र पोस्ट करना: #latergram 

और अपने लजयो-िोकेिर को बंि रखें। 

 

क्ा कॅररयर के दवकास, दहमायत, रािनीदतक कारणो,ं आदि के 

दलए एक सावशिदनक अकाउंट होना आवश्यक है? 

इसके बाि सावशिदनक अकाउंट रखने पर दवचार करें  िो अपने 

उदे्दश्य पर कें दित हो और ऐसा अकाउंट दनिी खाते से अलग हो 

िहां आप अपना दनिी िीवन साझा कर सकें । 

 

क्ा यह महत्वपूणश है दक आपके 

कई फ़ॉलोअसश हो?ं इसके बाि 

आपके द्वारा पोस्ट की जाने 

र्ािी व्यक्तिगत जानकारी की 

मात्रा को सीलमत करने और 

सावशिदनक प्रोफाइल वाले 

अकाउंट पर उपरोक्त खंि की 

समीक्षा करने पर दवचार करें । 

 

यलद आपकी सोशि मीलिया प्रोफाइि लनजी है, तो यह 

लर्चार करने योग्य बातें हैं: 

 

क्या आप व्यक्तिगत रूप से उन सभी को जानते हैं िो 

आपको फ़ॉलो करते हैं? क्ा आप उन सभी से व्यस्क्तगत रूप से 

दमले हैं? यदि इनमें से दकसी भी प्रश्न का उत्तर नही ंमें है, तो 

अपनी सूदचयो ंको अद्यतन करने पर दवचार करें  और दनयदमत 

रूप से उनका पुनरावलोकन करें । 

 

सोर्ल मीदिया पर दकसी को आपको फ़ॉलो करने या आपसे 

दमत्र बनने की अनुमदत िेने से पहले, इस बात को सत्यादपत करने 

के दलए उनके अकाउंट को िेखें दक कही ंयह नकिी तो नही ंहै 

और यह िांच लें दक क्ा आपके दमत्र समान हैं। 

 

U of T Campus Safety ऐप Google Play और 

Apple Store पर मुफ़्त िाउनलोि के दलए 

उपलब्ध है।   

और सुझाव: 

U of T Campus Safety ऐप का िाउनिोि करें  

 सुरक्षा से संबंदधत घटनाओ ंया पररसर के बंि होने 

के दलए 24/7 ररयल-टाइम अलटश तक पहंच 

 Campus Safety के साि लाइव चैट करें , यूज़सश को 

U of T सेफ्टी स्टाफ से ररयल-टाइम में कनेक्ट करें  

 TravelSafer तक पहंच: कैं पस सुरक्षा को एक 

गंतव्य तक पहंचने तक कैं पस से आने या िाने पर 

उपयोगकताश के मागश की दनगरानी करने की 

इिाित िेता है 

 Access Mobile Bluelight: सदिय होने पर यह 

उपयोगकताश के ऑन-कैं पस थिान को कैं पस में 

भेिता है 

 अदतररक्त सुदवधाएं (फीचसश) — िैसे दक फ्रें ि व़ॉक 

और सपोटश सदवशसेज़ — िुदनया में कही ंभी 

उपयोगकताशओ ंकी सहायता करती हैं। 
 
अंतरराष्ट्र ीय छात्र: 

दवदभन्न प्रकार की धोखाधडी और घोटालो ंके बारे में 

अदधक िानकारी के दलए िो अक्सर अंतरराष्ट्र ीय छात्रो ं

को लदक्षत करते हैं, कनािा सरकार की दनम्न आव्रिन 

वेबसाइट पर िा सकते हैं:  
 
https://www.canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-email-
telephone.html 
 

www.communitysafety.utoronto.ca 

community.safety@utoronto.ca  

416-978-1485 

 



धोखाधडी योजना 3: “सेक्सिॉशवन” 

1. पीदडत सोर्ल मीदिया या िेदटंग साइटो ंके माध्यम से 

हादनरदहत लगने वाली घटनाओ ंमें र्ादमल होता है। 

2. अंततः  अपराधी पीदडत को अश्लील तस्वीरें  भेिने, कैमरे पर 

नग्न होने, या कैमरे पर यौन दिया करने के दलए मज़बूर 

करेगा। 

3. पीदडत को बताया िाता है दक तस्वीरें  साझा की िाएंगी 

(ऑनलाइन, पररवार के सिस्ो ंके साि, आदि) िब तक वे 

अपराधी को पैसे नही ंभेिते (या कुछ मामलो ंमें िब तक दक 

वे अदधक दचत्र नही ंभेिते)। 

4. कुछ मामलो ंमें छदवयो ंको साझा दकए िाने की धमकी के 

तहत पीदडत को दछपने के दलए मज़बूर दकया िाता है और 

पीदडत के पररवार से “दफरौती” के दलए संपकश  दकया िाता है। 

 

अन्य पररदृश्य? 

 Service Canada के कानूनी दवभाग के भेष में दकसी व्यस्क्त 

का क़ॉल/ईमेल आता है दिसमें यह कहा िाता है दक आपके 

स्खलाफ आरोप लगाए गए हैं। 

 Service Canada के प्रदतदनदध के रूप में दकसी व्यस्क्त का 

क़ॉल/ईमेल यह िर्ाशता है दक आपके सामादिक बीमा नंबर 

(SIN) को अवरुद्ध कर दिया गया है, इससे छेडछाड की गई 

है या दनलंदबत कर दिया गया है। 

 क़ॉल करने वाले की ओर से धमकी दिसमें यह संकेत दिया 

गया है दक आपकी दगरफ़्तारी का वारंट रे्ष है और अगर 

तुरंत भुगतान नही ंदकया गया तो उसे दनष्पादित कर दिया 

िाएगा। 

 क़ॉल करने वाले की ओर से धमकी दिसमें यह संकेत दिया 

गया है दक यदि भुगतान तुरंत नही ंदकया िाता है तो आप 

अपना वीज़ा या से्टटस खो िें गे या िेर् से दनवाशदसत कर दिए 

िाएंगे। 

 एक क़ॉल/ईमेल दिसमें कहा िाता है दक आपका कंपू्यटर 

वायरस से संिदमत हो गया है। क़ॉल करने वाला या पे्रषक 

आपके कंपू्यटर से वायरस को हटाने की पेर्कर् करेगा। वह 

व्यस्क्त आपके कंपू्यटर के पासविश और अन्य दनिी िानकारी 

लेने का प्रयास करेगा  

 एक क़ॉल/ईमेल में कहा िा रहा है दक आपने कुछ िीता है, 

लेदकन आपने प्रदतयोदगता में प्रवेर् नही ंदकया है। कोई भी 

िानकारी ििश न करें  और टेक्स्ट को दमटा िें। यदि टेक्स्ट 

आपको “रुकें ” या “नही”ं टेक्स्ट करने के दलए कहता है, तो 

आपको और टेक्स्ट नही ंदमलते हैं, इसे हटा िें। िवाब न िें। 

सै्कम कलाकार इसे यह पुदष्ट् करने के दलए करते हैं दक 

उनके पास कोई वास्तदवक फोन नंबर है। 

आप के द्वारा इस प्रकार के कॉि या संपकव  प्राप्त करने पर क्या 

करना चालहए, यहां बताया गया है: 

 पैसे या व्यस्क्तगत िानकारी मांगने वाले दकसी भी व्यस्क्त पर 

संिेह करें । 

 भुगतान न करें  या अपनी व्यस्क्तगत िानकारी न िें। यदि 

आपको संिेह है, तो क़ॉल करने वाले से कमशचारी का नंबर मांगें 

और फोन काट िें। कंपनी को ऑनलाइन िेखें (उिाहरण के 

दलए, CRA या IRCC) और यह पुदष्ट् करने के दलए उन्हें क़ॉल करें  

दक क्ा क़ॉल करने वाला व्यस्क्त और अनुरोध दकया गया 

कमशचारी नंबर वैध है। 

 क़ॉल करने वाले की वैधता की पुदष्ट् करने के दलए सहायता प्राप्त 

करने के दलए कैं पस सुरक्षा (Campus Safety) (416-978-2323) 

पर क़ॉल करें । 

 कनािा के िालसािी रोधी कें ि (https://antifraudcentre-

centreantifraude.ca/report-signalez-eng.htm), Campus 

Safety (416-978-2323) या Toronto Police Services (416-808

-2222) को घटना के बारे में बताएं। 

 

अगर कोई व्यक्ति आपकी अंतरंग छलर्यो ंको प्रकालशत करने या 

साझा करने की धमकी दे रहा है तो क्या होगा 

 र्दमिंिा न हो।ं  अपने दवकल्पो ंपर चचाश करने के दलए 

Community Safety Office (416-978-1485) के साि 

अप़ॉइंटमेंट लेने पर दवचार करें । 

 Campus Safety (416-978-2323) या टोरंटो पुदलस (416-808-

2222) को बताने पर दवचार करें । 

 भले ही आप उस व्यस्क्त को िानते हो ंिो आपको धमकी िे रहा 

है या नही ंिानते हो ं- उनके URL/नाम/ईमेल पता/हैंिल का 

िीनऱ्ॉट लें। 

 आपको भेिे गए सभी संिेर्ो ंको सहेिें और क़ॉपी करें ।  पुदलस 

को बताते समय आपको इस िानकारी की आवश्यकता हो 

सकती है। 

 िवाब िेना या िूसरे व्यस्क्त के साि िुडना िारी न रखें। 

 अपने सोर्ल मीदिया अकाउंट का पासविश बिलने और/या 

अथिायी रूप से अपने खाते को अक्षम या दनस्िय करने पर 

दवचार करें । 

यलद मुझे धोखा देने की कोलशश करते हुए मुझसे संपकव  लकया 

जा रहा हो तो क्या होगा? 

 अपने फोन पर आने वाले अपने क़ॉलर आईिी/क़ॉल दिथले 

पर हमेर्ा भरोसा न करें । सै्कमसश के पास “पुदलस” िैसी बातें 

कहने के दलए क़ॉल दिथले को बिलने के तरीके होते हैं, 

िबदक वास्तव में वे वैध नही ंहोते हैं। 

 कनािा सरकार के अदधकारी आपसे सीधे संपकश  नही ंकरें गे 

और आपकी कनादियन से्टटस हादसल करने के बिले पैसे 

की मांग नही ंकरें गे। 

 CRA या Service Canada कभी भी ई-टर ांसफर, दबटक़ॉइन या 

प्री-पेि िेदिट कािश िैसी ऑनलाइन मुिा द्वारा भुगतान का 

अनुरोध नही ंकरेगा। 

 सरकारी अदधकारी आपको दबटक़ॉइन िैसी ऑनलाइन मुिा 

के माध्यम से अपने पैसे को उन्हें टर ांसफर करके सुरदक्षत 

करने के दलए नही ंकहेंगे। 

 यदि CRA आपको पैसा भेि रहा है तो यह सीधे िमा या िाक 

में चेक द्वारा होगा। 

 कनािा सरकार Western Union, Money transfer, प्रीपेि 

िेदिट कािश या दकसी दविेर्ी िेर् में वायर टर ांसफर के 

माध्यम से भुगतान स्वीकार नही ंकरती है। 

 CRA या सरकारी अदधकारी कभी भी आिामक भाषा का 

प्रयोग नही ंकरें गे या आपको दगरफ़्तार करने या पुदलस को 

भेिने की धमकी नही ंिें गे। 

धोखाधड़ी कैस़ी दिखत़ी है? मझु ेक्या करना चादहए? 

 

धोखाधडी के प्रकार 

धोखाधडी योजना 1: “पे्रषक पर र्ापस आएं” 

1. पीदडत को दकसी दिलीवरी कंपनी से एक पैकेि के बारे में एक 

स्वचादलत क़ॉल दमलती है। यह एक दिलीवरी कंपनी के दलए 

काम करने का िावा करने वाले व्यस्क्त से साि िुडता है। 

2. पीदडत को पुदलस को “हस्तांतररत” कर दिया िाता है और दफर 

उसे बताया िाता है दक उसे संबोदधत एक पैकेि, दिसमें अवैध 

सामान िा, को इंटरसेप्ट दकया गया है। 

3. पीदडत को बताया िाता है दक उनकी संदलप्तता के दलए उन्हें 

दगरफ्तारी और दनवाशसन का सामना करना पड रहा है। पीदडत 

को बताया िाता है दक उनके पास िेल/दनवाशसन से बचने के 

दलए िुमाशना भरने का अवसर है। 

 

धोखाधडी योजना 2: “िॉन्ड्र ी कािव” 

1. पीदडत को पुदलस में काम करने का िावा करने वाले एक व्यस्क्त 

का फोन आता है। 

2. पीदडत को बताया िाता है दक उनके बैंक कािश का इसे्तमाल 

मनी ल़ॉस् र् ंग योिना में दकया गया है और उनके खाते ल़ॉक होने 

िा रहे हैं। 

3. पीदडत से कहा िाता है दक उन्हें अपना नाम हटाने के दलए िांच 

में मिि करनी चादहए और कहा िाता है दक वे अपने खातो ंसे 

पैसे दनकाल लें और िांच िारी रहने के िौरान दबटक़ॉइन के 

माध्यम से इसे “सुरदक्षत प्रणाली” में िमा करें । 

4. पीदडत को बताया िाता है दक िांच के अंत में यह पैसा वापस 

कर दिया िाएगा। 


